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OBJETIVOS

o o

Compreender o conceito de Seguranca da Informagdo e sua
importancia no mundo digital;

Diferenciar os tipos de informacdes e seus niveis de seguranca;

Explorar os principais riscos, ameacas e ataques cibernéticos;

Apresentar as estratégias de gestao da seguranca da
informacao;

YZConclus3o.




0 QUE E SEGURANCA
DA INFORMACAO’

o

Seguranca da Informac¢do como um conjunto de praticas para proteger
informacdes contra acessos nao autorizados, roubo, ou destruicao.




DIFERENTES TIPOS DE
INFORMACAO

Publica - Pode ser compartilhada sem restri¢cdes.

Interna = Importante para uma organizagao, mas nao critica.
Confidencial - Restringida, sua perda pode gerar danos.
Secreta - Acesso extremamente limitado.
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RISCOS, AMEACAS,
E ATAQUES
CIBERNETICOS

Virus e Malware - Programas maliciosos que infectam
dispositivos.

Phishing = Tentativa de roubo de informagdes por e-
mails falsos.

Ransomware - Sequestro de dados com pedido de
resgate.

Invasoes e Roubo de Dados - Hackers obtendo
acesso a sistemas.
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GESTAO DA
SEGURANCA DA
INFORMACGCAO

o

e Preventiva - Evita que o problema aconteca (ex: antivirus, senhas fortes).
e Detectiva = Identifica quando ha uma ameacga (ex: monitoramento de rede).
e Corretiva - Corrige um problema ja ocorrido (ex: backup de dados).




CONCLUSAO

O que podemos fazer no dia a dia para manter
nossas informacdes seguras?

A seguranca da informagdo ndo € sO para empresas,
mas também para o uso pessoal.
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ATIVIDADE DE
FIXACAO

1. O que é seguranca da informacao e por que ela € importante no
mundo digital?

2. Quais sao os diferentes tipos de classificagao da informagao?
Explique cada um deles.

3. O que sao riscos, ameacas e ataques na seguranca da
informag¢ao? Dé um exemplo de cada.

4. Expligue as trés categorias de a¢cdes de seguranca da informacao:
preventiva, detectiva e corretiva.

5. Cite trés ameacas que podem comprometer a segurancga da
informacao e explique como elas podem afetar individuos ou
empresas.
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